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» DEUTA HMI Safety Package -

Sichere Anzeige Sichere Anzeige & sichere Bedienung«
Bis SIL3

DEUTA Trust-Technologie fiir mehr Anzeige- und Bediensicherheit!

Funktionale Sicherheitist fiir den Schutz des Menschen essentiell. Was bereits seit
mehr als 10 Jahren im Schienenfahrzeugbereich zum Sicherheitsstandard gehort, ist
jetzt fiir alle Branchen Stand der Technik: Die sichere Anzeige und Eingabe auf einem
TFT Bildschirm bis zum Sicherheitsintegritétslevel 3.

DEUTA hat ein Sicherheitsupgrade fiir Standard-Terminals entwickelt. Das HMI
Safety-Package ist nach der Sicherheitsgrundnorm fiir funktionale Sicherheit
IEC61508 begutachtet und erfiillt die Anforderung SIL3 fiir die sichere Anzeige und fiir
die sichere Eingabe SIL2.

Das ,HMI Safety Package” ist so ausgelegt, dass es mit minimalem Aufwand in

SiChere TOU ChEinga be vorhandene HMI Geréte integriert werden kann. Durch die bereits erfolgte
Bis SIL2 Begutachtung, ist der Aufwand fiir die Begutachtung des Gesamtgerétes minimal.
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Sicherheitslucken in TFT-Panels

Fehlerquelle
Prozessoren
Fehlerquelle
Fehlerquelle  Betriebssystem
Software
Fehlerquelle Datenstrom
Grafikkarte O
Fehlerquelle
Monitor
%

Menschen treffen Entscheidungen aufgrund der Anzeigen auf TFT-Displays.

Diese Entscheidungen haben Auswirkungen auf die Sicherheit oder die Gefahrdung von
Menschen und Sachgegenstidnden. Werden ProzessgroBen verfalscht angezeigt, sind
Unfélle vorprogrammiert. Sicherheit gibt es nur, wenn korrekte Werte auch zuverldssig
korrekt dargestellt werden. Das ist die Aufgabe fiir und die Leistung von IconTrust".
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Die heute genutzten Ansétze, um Informationen auf TFT-Panels sicher

anzuzeigen, sind umfangreich und dennoch nicht ausreichend. Potentielle

Fehler bleiben unentdeckt. Diese kdnnen dabei aus unterschiedlichen
Fehlerquellen stammen zum Beispiel:

e Fehler in Rechnerkernen, Caches, Grafikeinheiten (Einfrieren)
e Fehler in Betriebssystemen und komplexer Software
e die Position und Auswertung der Touch- oder Maus-Eingabe

Trust-Technologien im HMI Safety Package — ein HochstmaR an
Sicherheit

Die DEUTA Trust-Technologien sind die Losung fiir alle TFT-Displays, die
sicher sein miissen und deshalb einem bestimmten Sicherheits-
integritatslevel (SIL) geniigen miissen. Dazu gehdren zum Beispiel
Anzeigen im Cockpit moderner Ziige, in Kontrollrdumen oder
Prozessiiberwachungsanlagen mit Bedienpl&tzen.

Das HMI Safety Package

Mit dem HMI Safety-Package konnen prinzipiell alle Arten von EingangsgroRen
iiberwacht werden, die als Symbole, Zeigerinstrumente oder Bar-Graphen, Buchstaben,
Text oder auch als Farbenspiel dargestellt werden konnen. Falls erforderlich ist es
mdglich, verschiedene Bildschirmreprésentationen fiir ein und denselben Wert der
Eingangsgrofe zuzulassen (dquivalente Darstellungen).

Das DEUTA HMI Safety-Package ist nach der Sicherheitsgrundnorm fiir funktionale
Sicherheit IEC61508 begutachtet und erfiillt die Anforderungen:

e Sichere Anzeige: SIL3

e Sichere Eingabe: SIL2
Die patentierten Trust-Funktionen des DEUTA-HMI-Safety-Packages

stellen sicher, das sicherheitsrelevante Displayinhalte funktional sicher
dargestellt werden — ohne in die Kundenapplikation einzugreifen. Die
Trust-Technologien bieten im Gegensatz zu herkdmmlichen Verfahren
mehr Sicherheit, denn die Anzeigen und Bedienungen in sicherheitsre-
levanten Bereichen eines TFTs représentieren zuverlédssig die ermittelten
Werte. Der Nutzer kann sofort erkennen, wenn Abweichungen auftreten.

Deutlich flexibler

Art und Layout der Darstellung kénnen mit IconTrust” auch in sicher-
heitsrelevanten Bereichen flexibel und unkompliziert modifiziert werden.
Wird die Anwendung gerade erst entwickelt, oder wird sie an eine neue
Anforderung angepasst, kann die Sicherheit ohne aufwéndigen
Qualifizierungsprozess erneut bestatigt werden. Das Sicherheitskonzept
ist modular und fiir jedes bestehende HMI-System nachriistbar.
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Von der sicheren Information zur sicheren Anzeige

Die DEUTA Trust Technologien sind Uberwachungseinrichtungen, die im HMI-Gerit den

Signalfluss zum TFT-Display und das TFT-Display iberwachen. Die Entscheidung, ob

innerhalb bestimmter Uberwachungsbereiche eine Information korrekt dargestellt wird

oder nicht, wird abgeleitet aus einem Soll-Ist-Vergleich der anzuzeigenden Prozesswerte.

Die Trust-Technologien IconTrust, SelectTrust und MouseTrust stellen die Aktualitat und

Korrektheit der angezeigten Daten sicher, ohne dass die eigentliche Applikation zur

Darstellung der Informationen, die auf unsicherer TFT-Technik beruhen kann, einem

Nachweisverfahren unterworfen werden muss.
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Als DEUTA HMI Safety Package werden die Trust-Technologien mit mini-
malem Aufwand in Standard HMI-Geréte integriert. Die bereits erfolgte
Begutachtung des HMI Safety Package gemé&fR IEC61508 minimiert den
Aufwand fiir die Begutachtung des Gesamtgerates. Das HMI Safety Pack-
age mit dem sicheren Kommunikationsprotokoll bietet die Mdglichkeit, mit
Standardkomponenten eine individuelle Sicherheitsldsung abzubilden.
Das HMI Safety Package besteht aus den Baugruppen IconTrust-Board
und Fotosensoreinheit.

Zusammen bieten diese beiden Baugruppen die Grundfunktion der

sicheren Anzeige:

e Das IconTrust-Board {iberwacht den Video-Datenstrom und {ibernimmt
den Vergleich mit den sicheren Prozesswerten, die {iber eine sichere
Kommunikation iibertragen werden.

¢ Die Fotosensoreinheit {iberwacht die korrekte Funktion des Display-
panels.

Die optionalen Einheiten: Touch, Keyboard und Computermaus bilden die
sicheren Eingabefunktionen bis SIL2.

Sichere Anzeige mit IconTrust:
Als Teil des HMI Safety Package {iberwacht IconTrust dedizierte Bereiche auf dem TFT-Panel und unterschei-
det dabei zwischen sicherheitsrelevanten und nicht-sicherheitsrelevanten Informationen bis PL-e oder SIL3.

e {iberwacht dynamische und statische Bereiche auf dem HMI-Panel

¢ erkennt die Validitdt der angezeigten Information

¢ bestatigt den Erhalt der aktuellen Prozessdaten iiber eine gesicherte Verbindung
e vergleicht den angezeigten Prozesswert mit dem empfangenen Prozesswert

Potentielle Fehlerguelle
Unsichere Anzeige auf TFT-Bildschirmarbeitsplétzen

Fehlerquelle

Unsichere Toucheingabe

Fehlerguelle
Unsichere Computermaus

Sichere Bedienung mit SelectTrust & MouseTrust:

Die Trust-Technologien SelectTrust und MouseTrust ermdglichen eine sichere Touch- oder Maus-Eingabe mit
dem Performance Level PL-d oder SIL2. Die Eingabebereiche werden sicher iberwacht. Bei Betatigung wird
ein entsprechendes sicheres Datenprotokoll generiert — vollkommen unabhéngig und parallel zur Behandlung
nicht sicherer Eingaben durch das HMI.

L . DEUTA Trust
Gefahrensituation bis SIL Technologie
™) Fehlerhafte Darstellung einer 3 IconTrust’ SIL3

] sicherheitsrelevanten Anzeige

M- Bestatlgun.g eines fehlerhaften 9 SelectTrust’ SIL2
ﬁ Touchbereichs

Mausklick auf einen fehlerhaft

dargestellten Eingabe-Bereich 2 MouseTrust SIL2
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DEUTA Trust-Technologie - Weltweit erfolgreiche Projektrefenzen

O

8

10.000 IconTrust Terminals im Einsatz

DEUTA-WERKE ist weltweit die Nr. 1, wenn es um sichere HMI Terminals geht.
DEUTA Trust-Technologie spricht fiir sich:

* Generische Gutachten bis SIL 3

e Einfache Portabilitdt der Kundensoftware

o Nutzbarkeit von Standard-Betriebssystemen (DOS, WIN,...)

e Standard Grafiktools und -bibliotheken

e Soft- und Hardware aus einer Hand

e Integrierte Trust-Technologie

¢ Kosteneffiziente Validierung

e Einfache Begutachtung von Applikationsinderungen, Anderungen auRerhalb

der Begutachtung bleiben unberiicksichtigt
e Hardwareunabhéngig - Vorteil bei Obsoleszenzthemen

e Viele erfolgreiche Projektreferenzen mit Komponenten- und Systemgutachten
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Lieferoptionen - DEUTA HMI Safety Package

Granulat 1

ViewTrust
Safety HMI Terminal

Eigenschaft/Spezifikation = TFT Displays inkl. HMI Safety Package

Beschreibung ' TFT Displays inkl.
HMI Safety Package und TrustTechnologie
full HD
PROFINET / PROFIsafe

TFT-GroBe 17 bis 27"

Lieferumfang = ViewTrust Monitor
e inkl. Programmierung
¢ inkl. Konfiguration
e inkl. IVEN Konfigurationssoftware
e optional Trust-Computermaus

Safety Level Begutachtung: IEC61508
Sicherheitsgrundnorm fiir funktionale
Sicherheit

e Sichere Anzeige: SIL3/PLe
e Sichere Eingabe (Touch / Maus): SIL2/PLd

Optionaler Support ' ® Uberwachungsbereiche definieren
¢ Konfigurtionserstellung
e Einbindung in die Applikation

Generic Trust
HMI Safety Package

HMI Safety Package fiir OEM

Trust-Technologie als Nachriistpaket

Das HMI Safety Package wird einfach und sicher
von unseren Kunden in den Panel PC oder die
Monitor-Umgebung integriert

HMI Safety Package

e [conTrust Generic Platine

e inkl. Design Reference Guide

e inkl. IVEN Konfigurationssoftware
e optional Trust-Computermaus

Begutachtung: IEC61508
Sicherheitsgrundnorm fiir funktionale
Sicherheit

e Sichere Anzeige: SIL3/PLe
e Sichere Eingabe (Touch / Maus): SIL2/ PLd

e Uberwachungsbereiche definieren
e Konfigurationserstellung
e Einbindung in die Applikation
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IVEN - macht Kon

figuration einfach

Datei | Einstellungen | Hife

DEUTA-WERKE n

Technology under Contro

loonTrust Verified Engincering  Aufzeicl

hnung

Recording von Reply - Telegrammen

(@) Rasiswerte
Oetizinse Beschreibung Aktionen
® Status verbunden Test
(@) Basiskonfigurati status luss Kar nicht verbunden keine
®) Aains Status Recording gestoppt
Recording Zeit (HHMM:SS) 00:00:00

Endkonfiguration

@) senice Funktionen
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Recording abbrechen| Recording abschliefen

atel | Einstellungen | Hilfe

n/ch DEUTA-WERKE X
Trust g v EI“ Technology under Control

onTrust Verificd Engincering Endkonfiguration @ @ @ ®

Ubertragung der Endkonfiguration an ITGP

@) Basiswerte

@) Betriebsmodi

= Beschreibung status
@) Uberwachungsbereiche

Dateigrdsse der Konfigurationdatei (Byte) 12297

Transfer der Konfiguration an FPGA 1 -

®) Aufzeichnung Transfer der Konfigurationan FPGA2 | 0% -

@) Basiskonfiguration
®) Endionfiguration Warten auf Antwort ITGP (Wartezeitins) 00:00:05

B senvice Funktionen

€ CRC erfassen

Bitte lesen Sie den am ITGP-Bildschirm angezeigten CRC ab
und erfassen Sie diesen im EingabeFeld:

[ ]

Hilfe Abbrechen | (JNEGRIGNY

Voraana abbrechen

Applikationsédnderungen und projektspezifische Anpassungen werden mit dem
universellen IVEN Konfigurations-Tool einfach umgesetzt.

Sicherheitsrelevante Anderungen der Uberwachungsbereiche oder Anpassun-
gen an neue Displayparameter kdnnen projektspezifisch mit dem Engineering Tool
IVEN konfiguriert und fiir die Begutachtung vorbereitet werden.

IVEN priift nicht nur die Konfiguration auf Konsistenz, sondern bietet auch eine
Vorschau der konfigurierten Uberwachungsbereiche. Dabei zeichnet IVEN alle
Prozesswerte mit einem korrespondierenden Bildschirmfoto auf, ibertréagt die
Konfiguration in das IconTrust-Modul und generiert automatisch einen PDF-Vali-
dationsbericht als Dokumentation fiir die Begutachtung.

Datei | Einstellungen | Hilfe

[~ )
icon JRWAR

imVal .\
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lconTrust Verified Engincering Basiswerte @ @ @ ®
Basiswerte EIGENSCHAFT WERT
Betriebsmod Projektname 1 Text
Ubenwachungsbereiche Projektbeschreibung Text
) Basiscantg T M
Aufzeichnung Bildschi 6 | 800 x 600 Pixel
Final Config Bildwiederholungsrate (Hz) B0Hz
@ Service Funktionen Farbband beriicksichtigen |_|Farbband
Mazximal erlaubte Fehlerzahl 100
delta error count 4
Switchmode ["18witchmode
delta error count 4
Projektbeschreibung 2

@ Einstellungen spelchem) @ Werte zurilicksetzen )

Konfiguration, Diagnose & Test mit IVEN leicht gemacht:
Definieren:

e von SlL-relevanten Uberwachungsbereichen und Bildschirmmasken
e  Festlegung grundlegender Parameter (Auflésung, Fehlerzahler usw.)

Lernen:

e Ermitteln der erlaubten Grafikelemente und der entsprechenden
Priifsumme

e Ermitteln der Latenzzeit zwischen Dateneingang und
Darstellung im GUI

Implementieren:

e Konfigurieren des IconTrust-Boards
e Upload der Konfiguration auf das Icontrust-Board

Dokumentieren:

e Erstellung einer Dokumentation als Teil der Begutachtung

Auswahl der
Trust-Technologie
und der
Bildschirmparameter

Pixelgenaue Definiti-
on und Konfiguration
von SlL-relevanten
Uberwachungs-
bereichen

Ermitteln und
Speichern
der Priifsummen fiir
alle erlaubten Grafik-
elemente

Ubertragung der
Daten und Konfigu-
ration auf das Icon-

Trust Board
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EIDGEN. AMT FUR === GEISTIGES EIGENTUM e | -

wtent Nr. 35464 9. November 1905, 7%/ Uhr p. Klasse 61 Beispiele fiir DEUTA Terminals mit lconTrust

Deutsche Tachometerwerke G. m. b. H, in Berlin (Deutschland).

DEUTA-WERKE - globale Integritdt und Informationssicherheit
Die hohe Sensibilitat fiir Themen der Systemintegration und Projektkoordi-

Der Name DEUTA-WERKE steht von Beginn an als Synonym fiir Genauigkeit nation in der Zusammenarbeit mit unseren Geschéftspartnern bildet mit

und Robustheit von Anzeigeinstrumenten. einem ausgeprégten Bewusstsein fiir angemessenes Risikomanagement die
Innovation und Tradition sind in der mehr als 100-jahrigen Firmengeschichte Grundlage fiir anspruchsvolle Projektabwicklungen.

Hand in Hand gegangen. Am Anfang stand dabei das Automobil aber schon

bald setzten auch Lokomotiven auf DEUTA Geschwindigkeitsmesser. Nach Das Know-how unserer Mitarbeiter sowie die Zuverl&ssigkeit der Produkte
dem Wirbelstromprinzip wurde auf der Grundlage von zwei Patenten die haben dazu gefiihrt, dass der Rat der DEUTA-Experten auch in internation-
"Antriebswelle fiir Lokomotiv-Geschwindigkeitsmesser’ entwickelt und alen Arbeitsgruppen gefragt ist. Kenntnisse {iber branchen- und lander
perfektioniert. spezifische Normen und Zulassungsverfahren gehéren heute ebenso zu

Erfahrungsschatz des Hauses wie das Wissen um den aktuellen Stand der
Technik sowie ein tiefes Verstandnis fiir die Anwendungsgebiete und deren
besondere Bedingungen.

DEUTA Autotachometer

DEUTA Terminal zur
Maschinendatenerfassung

Mensch Maschine Schnittstellen fiir mehr Sicherheit

Préazise Anzeigetechnik zieht sich wie ein roter Faden durch die DEUTA
Produkthistorie. Flugnavigation, Windmessung, Motoren-, Drehzahl- und
Maschineniiberwachung sind hier nur als Beispiel genannt. Heute fahren

die DEUTA Anzeiger und Terminals in Hochgeschwindigkeit auf den Ziigen

rund um den Globus: Sichere Displays als Schnittstelle zwischen Mensch
und Maschine. DEUTA Windmesser
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